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	Toelichting wet op camerabewaking



	


 

	De beveiligings- of bewakingscamera is niet meer weg te denken uit ons leven. Nochtans blijkt slechts een minderheid van de gebruikers een aangifte te doen. 
Hierna vindt u een eenvoudige en gemakkelijk te volgen tekst in verband met het advies van de Privacycommissie.

Camerabewaking als bescherming tegen winkeldiefstallen: waar moet je aan voldoen?

Wil je camera’s gebruiken in je handelszaak ter bescherming van je goederen, dan moet je aan een aantal voorwaarden voldoen wil je in regel zijn met de wet op de privacy en wil het gerecht de beelden kunnen gebruiken ter opsporing van daders van diefstal.

1. Voor je start met een camera
Aangifte doen bij de Privacycommissie
Je vindt alle nodige uitleg op de website van deze instelling.
Samengevat betekent dit het volgende:

· Voorafgaandelijk aan de ingebruikname van de camera (het systeem) moet dit bij de commissie aangegeven worden. Je dient aan te geven voor welke finaliteit(en) de opnames gebeuren. De wijze van opname en desgevallend bewaring moeten uitdrukkelijk gepreciseerd worden bij de aangifte. 

· De aangifte moet geschieden bij:
Commissie voor de bescherming van de persoonlijke levenssfeer
Postadres en kantoren : 
Hoogstraat 139 -1000 Brussel
Tel.:+32 (0)2/213.85.40
Fax :+32 (0)2/213.85.65 
E-mail: commission@privacycommission.be 

· Je neemt contact met de Commissie (via post, telefoon, fax of internet) die je het aangifteformulier en de bijhorende nota’s overmaakt. Na het invullen ervan maak je het over aan de Commissie. De Commissie maakt jou op haar beurt een ontvangstbewijs en een factuur over. Het bedrag van de factuur, voor opname in het Openbaar Register, moet binnen de termijn van één maand betaald worden. 

· De ‘verantwoordelijke voor de verwerking’ of diens vertegenwoordiger doet aangifte bij de Commissie.
De verantwoordelijke voor de verwerking (opname van de beelden …) is degene die het doel (finaliteit) en de middelen voor de verwerking van de persoonsgegevens bepaalt.
Gezien camerabewaking toch op de privacy van de mensen inwerkt, dien je af te vragen of er geen andere minder ingrijpende mogelijkheden zijn. Er moet immers een evenwicht zijn tussen ‘de bescherming van de ondernemerszaak’ en ‘de privacy van de klant’. 

De informatieplicht
Conform de wet moet de gefilmde persoon in kennis worden gesteld van een aantal elementen:

· naam en adres van de ondernemer (of diens vertegenwoordiger) 

· de finaliteiten van de verwerking (doel) zoals bijvoorbeeld de bescherming van goederen en personen, de controle op de activiteit op de werkplaats, de controle op de gewoonten van de verbruiker voor marketingdoeleinden, … Dit moet voldoende duidelijk worden aangegeven zodat alle betrokkenen zich bewust zijn van het feit dat de maatregel hen betreft 

· het bestaan van een recht van toegang en verbetering van de beelden voor de betrokkenen 
(= opgenomen personen) 

· de ontvangers of categorieën ontvangers van de gegevens (wie krijgt de beelden te zien?) 

Hoe deze informatie verstrekt moet worden is niet bepaald. Maar de Commissie oordeelde dat een leesbaar bericht – in de buurt van het opnametoestel – met de vereiste informatie-elementen voldoet.
Een bordje met alleen ‘camerabewaking ter bescherming van onze goederen’ erop volstaat dus niet; dit dient op één of andere manier aangevuld te worden met de andere verplicht te vermelden gegevens (op een apart bericht bijvoorbeeld).

2. Gebruik van de camera
Eerbiediging van het finaliteitbeginsel
De verwerking (opname enz.) moet plaatsvinden voor duidelijk omschreven én gerechtvaardigde doeleinden. De ondernemer heeft voldoende precies bepaald welke finaliteit beoogd wordt en zorgt ervoor dat deze nageleefd wordt. De beelden mogen dus enkel gebruikt worden voor het beoogde doel en niets anders!
Het gebruik dient daarbij toereikend, ter zake dienend en niet overmatig te zijn; met andere woorden: overbodige beelden mogen niet opgenomen worden.
Bewaarduur
De beelden mogen bewaard worden, niet langer dan noodzakelijk voor de verwezenlijking van de doeleinden waarvoor ze worden verkregen of verder worden verwerkt.
Noot: zelfs al worden de beelden niet bewaard dan nog is eer volgens de wet sprake van een verwerking en moet de ondernemer aangifte doen bij de Commissie.
‘Rechten van de klant’
De opgenomen personen (personen en klanten die op de beelden staan) hebben het recht o kennis te nemen van de opgenomen beelden en in voorkomend geval:
- de verwijdering
- het verbod op aanwending
van die gegevens die opgenomen én bewaard zijn te eisen.
Dit wil natuurlijk niet zeggen dat als de camera geplaatst werd met als finaliteit bescherming van goederen, een betrapte dief zou kunnen eisen dat de beelden onmiddellijk verwijderd worden of niet gebruikt worden!
Een gewone klant zou dat vroeger gemaakte beelden bijvoorbeeld wel kunnen eisen.
Uiteraard is het probleem hierbij het terugvinden van de betrokken beelden of die precieze scènes die de beelden van betrokkenen bevatten.
Vandaar dat de klant/aanvrager voldoende, gedetailleerde aanwijzingen moet geven zodat de precieze situering van zijn gegevens mogelijk wordt. De opzoeking moet dan gebeuren door de verantwoordelijke voor de verwerking of één van zijn bewerkers waarmee dan de rechten van derden die op de film zouden voorkomen beschermd worden.
Veiligheid van de beeldverwerking
De huidige technische ontwikkeling laat allerlei manipulaties toe van beelden. Dit houdt een risico in met betrekking tot vervalsing van de informatiedragers.
Daarom moet elke verantwoordelijke voor de verwerking
- gepaste veiligheidsmaatregelen nemen
- controle van de juistheid van de verwerkte gegevens verrichten
Plaatsing van de camera
Enkele tips voor een goede plaatsing:

· Hang de camera op ooghoogte en zorg ervoor dat belemmerende voorwerpen worden vermeden (bvb reclamezuilen). 

· Tegenlicht en spiegelingen spelen eveneens in op de kwaliteit van de beelden. 

· Doe een dagelijkse test zodat de plaatsing u correct voorkomt en check bij sluitingstijd of de camera niet beschadigd, verdraaid of afgedekt is. 

· Zorg dat het personeel weet waar de camera hangt en hoe de camera moet gebruikt worden. 

· Zet de registratie apparatuur op een veilige plaats (onzichtbaar en in afgesloten kast/ruimte). 

· Controleer regelmatig de kwaliteit van de opnames en vervang indien nodig de registratiebanden, zodat, wanneer nodig, de opgenomen beelden in optimale omstandigheden kunnen gebruikt worden. 

 

Wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer

(Hierna vindt u in een notendop de belangrijkste principes omtrent deze wetgeving)

Algemeen

Iedere houder van geautomatiseerde verwerking moet een inventaris opstellen van alle verwerkingen en die geregeld bijwerken.

· De wet is enkel van toepassing indien men persoonsgegevens verwerkt. bvb: naam, adres, kleur ogen, …
voorbeeldsituaties: 

· ledenadministratie van een vereniging 

· personeelsbestand van een bedrijf 

· registratie van bezoekers in een bedrijf 

· Verplichtingen van de houder van de gegevens 

· de houder is verantwoordelijk voor de gegevens 

· inventaris dient gemaakt te worden in verband met de verwerking van de gegevens => inhoud: 

· hoelang worden de gegevens bijgehouden 

· soort gegevens die worden bijgehouden 

· wie heeft toegang tot de gegevens 

· doel van de verwerking 

· de houder dient te antwoorden op informatievragen van de betrokkene 

· als betrokkene schriftelijk om informatie vraagt in verband met zijn dossier moet men deze inlichtingen verschaffen binnen de 45 dagen 

· men dient te melden aan de betrokkene dat hij/zij het recht heeft op gratis aanpassing (correctie) van zijn dossier 

· de verwerking van volgende informatie is aan beperkingen onderhevig: 

· gevoelige informatie: ras, etnische afkomst, religie, …
mag enkel gebruikt worden indien betrokkene ermee instemt of wanneer de wet daartoe verplicht 

· gerechtelijke informatie: veroordelingen, …
mag enkel gebruikt worden door politiediensten en openbare overheden wanneer de wet dit voorziet 

· medische informatie: gezondheidstoestand betrokkene
mag enkel gebruikt worden door artsen, … 

· let op: de informatie die men verwerkt moet: 

· correct zijn 

· relevant zijn voor het doel van de verwerking 

· mag niet langer bewaard worden dan nodig 

· Als de geautomatiseerde verwerking er niet uitdrukkelijk van vrijgesteld is, is men verplicht de kenmerken van de verwerking aan te geven bij de commissie voor de bescherming van de persoonlijke levenssfeer.
Wat is vrijgesteld van aangifte? 

· informatie die verwerkt wordt voor privé gebruik 

· informatie over rechtspersonen 

· informatie over verenigingen 

· registratie van bezoekers 

· loonadministratie 

· personeelsadministratie 

· boekhouding 

· klanten- en leveranciersadministratie 

· ledenadministratie 

· administratie van leerlingen en studenten 

· bevolkingsregisters, rijksregisters en registers van de burgerlijke stand 

Deze verwerkingen zijn vrijgesteld als de gegevens niet aan derden worden meegedeeld

 

specifieke bepalingen betreffende camerabewaking

C.A.O. nr. 68 van 18 juni 1998 betreffende de bescherming van de persoonlijke levenssfeer van de werknemers ten opzichte van de camerabewaking op de arbeidsplaats

definitie camerabewaking
Elk bewakingssysteem met één of meerdere camera’s met als doel bepaalde plaatsen of activiteiten op de arbeidsplaatsen te bewaken vanuit een punt dat zich geografisch op een afstand van die plaatsen of activiteiten bevindt met of zonder bewaring van de beeldgegevens.

Wanneer is camerabewaking op de werkvloer toegelaten?
· Enkel toegelaten voor het nastreven van één van volgende doelen: 

· de veiligheid en gezondheid 

· de bescherming van de goederen van de onderneming 

· de controle van het productieproces 

· controle op machines 

· controle op werknemers met als doel de evaluatie en de verbetering van de werkorganisatie 

· de controle van de arbeid van de werknemer 

· indien men het loon wil bepalen op basis van de geregistreerde beelden dient de werkgever deze informatie te verschaffen 

· controle op werknemers met als doel de evaluatie en de verbetering van de werkorganisatie 

· De werkgever dient het doeleinde van de camerabewaking duidelijk en expliciet te omschrijven
uitzonderingen: 

· gebruik van camera’s voor opleidingsdoeleinden aangezien het geen bewaking betreft 

· geheime camerabewaking kan enkel in overeenstemming met de voorschriften van het wetboek van strafvordering 

· Camerabewaking mag enkel tijdelijk zijn in volgende gevallen: 

· controle op het productieproces dat betrekking heeft op de werknemers 

· het de controle van de arbeid van de werknemer als doel heeft 

· Camerabewaking mag permanent zijn in volgende gevallen: 

· doel: veiligheid en gezondheid 

· doel: bescherming van de goederen van de onderneming 

· doel: controle op het productieproces indien dit enkel op machines betrekking heeft 

· Bij het opstarten van een camerabewaking dient de werkgever de ondernemingsraad/vakbondsafvaardiging/werknemers informatie te verschaffen over alle aspecten van de camerabewaking. 

· Bij het opstarten van een camerabewaking dient de werkgever de werknemers informatie te verschaffen over alle aspecten van de camerabewaking.
Welke informatie dient verschaft te worden aan de werknemers? 

· het nagestreefde doeleinde 

· het feit of de beeldgegevens al dan niet bewaard worden 

· het aantal en de plaatsing van de camera’s 

· de betrokken periode of perioden gedurende dewelke de camera’s functioneren 

· De werkgever moet de beelden ter goeder trouw en in overeenstemming met het eraan gegeven doeleinde verwerken 

· Iedere private onderneming die camerabewaking wil doorvoeren dient het personeel en de klanten in te lichten dat er camerabewaking aanwezig is. Dit doet men door het aanbrengen van duidelijke pictogrammen of tekstbordjes in de publiek toegankelijk zones. 

· Specifieke toepassingsgebieden: 

· stadions: observatie mag enkel gebeuren van de tribunes en het terrein, niet buiten het stadion 

· appartementsgebouwen – inkomsthal: doel observatie = veiligheid. Er moet aangeduid worden dat er camerabewaking is. Beelden dienen niet langer bewaard te worden dan nodig. 

· openbare weg: er mogen geen onnodige beelden opgenomen worden. Ook mogen geen private ruimtes bekeken worden alsook de ingangen van deze ruimtes. 
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